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摘  要：我国关键信息基础设施保护立法的必要性尤为突出。现行立法及实践表现为关键信息基础设施保护

缺乏国家层面的强力监管，国家和行业主管部门的认识和保护能力不足，主管机构的职责不清且缺乏有效的

协调配合机制，资金、技术、人员等基础保障能力薄弱。为加快制定和颁布关键信息基础设施保护立法，应

当明确关键信息基础设施保护的组织机构体系及其工作机制，构建关键信息基础设施保护的监测通报与预警

机制、应急处置与响应恢复机制、安全监管制度、责任追究制度和基础保障制度。 
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Abstract: The necessity of critical information infrastructure protection legislation is particularly prominent. Cur-

rent legislations and practice show that critical information infrastructure protection is lack of a strong regulation at 

the national level, national and industry department lack of knowledge and ability to protect critical information in-

frastructure and their responsibilities are unclear with no effective coordination mechanisms, financial, technical and 

personnel support capabilities are also weak. To speed up the formulation and promulgation of critical information 

infrastructure protection legislation, the organization system and its working mechanism of critical information in-

frastructure protection should be clearly defined, and early warning and monitoring mechanism, emergency response 

and recovery mechanisms, security supervision system, accountability system and basic safeguard system should be 

built. 
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1  引言 

2015年 6月，第十二届全国人大常委会第十

五次会议初次审议了《中华人民共和国网络安全

法（草案）》

[1]
，其中，在“网络运行安全”一般

规定的基础上，设专节对关键信息基础设施的运

行安全做出了具体规定并实行重点保护，保护的

范围包括基础信息网络、重要行业和领域的重要

收稿日期：2016-02-03；修回日期：2016-02-23。通信作者：方婷，27562550@qq.com 

基金项目：信息网络安全公安部重点实验室开放课题基金资助项目（No.C13603） 

Foundation Item: Information Network Security Key Lab Program of the Ministry of Public Security (No.C13603) 



第 3期 黄道丽等：我国关键信息基础设施保护的立法思考 ·11· 

 

信息系统、军事网络、重要政务网络、用户数量

众多的商业网络等。在此基础上，《草案》进一步

提出了关键信息基础设施保护的三同步原则，明

确了关键信息基础设施保护主管部门的职责和运

营者的安全保护义务，建立了关键信息基础设施

运营者采购网络产品、服务的安全审查制度，并

要求建立关键信息基础设施保护相关部门之间的

协作机制等。同时，2015年 7月 1日颁布实施的

《国家安全法》第 25条进一步部署了有关关键基

础设施和重要领域信息系统及数据安全可控的战

略举措。由此可见，我国已经充分认识到关键信

息基础设施保护在维护国家安全、经济安全和保

障民生中的重要作用，从网络安全基本法层面关

注关键信息基础设施保护的迫切需求，基于此，

我国应当在《网络安全法（草案）》、《国家安全法》

等基本法相关规定的指导下，针对关键信息基础

设施保护进行专门立法，构建关键信息基础设施

保护的法律制度体系。 

2  我国关键信息基础设施保护立法的必

要性分析 

美国“9·11”恐怖袭击事件发生后，国家关

键基础设施在国家安全、社会民生、经济发展和

政府事务中的基础性作用不断凸显，并逐步成为

保障整个社会持续运转的重要支撑。然而，随着

网络与信息技术的普及和高速发展，传统的物理

基础设施与信息系统的融合程度不断加深，使关

键基础设施部门的信息系统始终面临外部不安全

环境所引发的巨大威胁。2014 年至 2015 年初，

美国持续发生了一系列大规模网络攻击事件，零

售商 Target公司、eBay公司、世界最大的家装零

售商 Home Depot、摩根大通（JPMorgan Chase）、

医疗保险公司 Anthem、索尼（Sony）电影公司等

企业相继遭到破坏性的网络攻击，这一系列事件

充分印证了美国作为信息化高度发达的网络强

国，在全球化融合的态势下也同样面临严峻的网

络安全挑战，尤其是关系其国家安全、社会稳定

和持续运转的能源、通信、交通、金融等关键领

域，其信息基础设施保障在当前网络安全形势下

显得更加迫切和必要。 

值得注意的是，当今社会经济全球化、气

候极端化和国际关系综合化的趋势进一步凸显

了国家关键信息基础设施保护的复杂性。在此

背景下，国际组织和重要国家始终关注对国家

关键基础设施以及关键信息基础设施保护战

略、立法和组织体系的构建

[2]
。其中，欧盟成

员国英国、法国、德国、美国、日本、新加坡

均针对国家关键基础设施和关键信息基础设施

的界定，国家关键行业/部门的确定，国家关键

信息基础设施保护的组织机构体系以及国家关

键信息基础设施保护的监测通报与预警机制、

应急响应与恢复机制，在其国家战略和法律法

规中做出了必要的部署和相应的调整，以满足

新形势下国家关键信息基础设施保护的迫切需

求。目前，我国关键信息基础设施保护立法的

必要性尤为突出，主要表现如下。 

1) 基础信息网络和重要信息系统安全隐患

严重

[3]
。由于各个基础信息网络和重要信息系统

的核心设备、技术和高端服务主要依赖国外进口，

短期内无法实现自主可控，给我国的信息安全带

来了深层次的安全隐患。信息安全建设与信息化

建设不同步，建设不规范、不全面。值得注意的

是，目前，国内政府部门和企业过分依赖外国品

牌的电子产品、信息技术产品，尤其是基础信息

网络和重要信息系统的核心软硬件设备（服务器、

存储设备、操作系统等），并且，高端服务仍严重

依赖于国外，国外产品的采用率高达 80%以上，

相当一部分信息系统由国外公司提供技术服务。

在涉及政府、能源、通信、海关、金融、交通、

医疗等国家关键信息基础设施的建设和运营过程

中，频频出现美国“八大金刚”的影子，特别是

美国思科几乎参与了中国所有大型网络项目的建

设，这无疑对我国的网络与信息安全构成了严重

威胁，特别是在美国“棱镜门”事件曝光并持续

发酵的过程中，我国关键信息基础设保护立法的

必要性进一步凸显。 

2) 我国的网络与信息安全保障工作基础较

为薄弱

[4]
。其中，我国网络与信息安全建设未能

与信息化建设同步进行，具体的实践工作缺乏国

家层面整体的制度化指导和有效监管，网络与信

息系统安全建设、监管缺乏相应的标准规范，诸

多部门安全管理制度和技术防范措施难以有效落
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实。因此，由于网络入侵和恶意攻击等行为导致

的网络安全事件频发，尤其是针对关键信息基础

设施的网络入侵、恶意攻击等缺乏有效的应对处

理措施，风险抵御能力较弱，网络基础设施建设

中安全系统建设相对滞后。在此背景下，习近平

总书记在主持召开中央网络安全和信息化领导小

组第一次会议中做出重要指示，其中，在抓紧制

定立法规划方面，要求尽快推进关键信息基础设

施保护等法律法规的制定和完善。 

3  我国关键信息基础设施保护的立法现

状及实践存在的突出问题 

我国关键信息基础设施保护的相关法律法

规主要包括综合及重要领域类规定两大部分，即

《国家安全法》、《中华人民共和国突发事件应对

法》、《中华人民共和国保守国家秘密法》、《中华

人民共和国计算机信息系统安全保护条例》、《国

家信息化领导小组关于加强信息安全保障工作

的意见》（中办发[2003] 27 号）、《信息安全等级保

护管理办法》（公通字[2007] 43号）、《关于加强工

业控制系统信息安全管理的通知》（工信部协

[2011]451号）、《国家安全监管总局网络运行和信

息安全保密管理办法》、《电力行业网络与信息安

全监督管理暂行规定》、《中国人民银行信息安全

管理规定》、《基础电信企业信息安全责任管理办

法（试行）》、《银行、证券跨行业信息系统突发

事件应急处置工作指引》、《铁路计算机信息系统

安全保护办法》、《通信网络安全防护管理办法》、

《互联网网络安全信息通报实施办法》（工信部

保[2009]156号）、《中华人民共和国互联网网络安全

应急预案》、《民用航空运输机场航空安全保卫规

则》、《公共航空运输企业航空安全保卫规则》等。 

然而，作为世界上信息化发展最快的国家之

一，我国关键信息基础设施保护的实践仍然存在

诸多问题，突出体现在以下几个方面。 

1) 我国国家关键信息基础设施保护缺乏国

家层面的强力监管。我国目前的信息安全监管工

作基本与美国前几年的情况类似，仍需不断建立

类似由美国强力部门（国土安全部）实施监督管

理的机制

[5]
。信息安全监管工作技术性强、工作

内容复杂，决定了其监管必须由一支成建制的、

体系化的、覆盖全国范围的队伍实行统一管理、

统一策略、统一标准、统一运用合理的工作方法，

将信息安全监管工作落到实处。 

2) 国家和行业主管部门对关键信息基础设

施保护的必要性和重要性认识能力不足。从等级

保护工作的实施情况可以看出，重要行业/部门对

重要信息系统的“重要性”认识不够，进而对国

家关键信息基础设施的“关键性”缺乏认识

[6]
。

虽然通过等级保护工作，各个关键信息基础设施

运营单位对自身信息系统的重要性已有一定的认

识，但是，很少会从全国、全社会乃至全球的视

角看待信息系统的重要性，很难将信息系统安全

上升到国家安全、社会稳定的高度进行分析，对

信息系统受到破坏后产生的影响没有做出充分评

估。大多数情况下，各重要行业/部门仅仅是从一

个单位或一个企业的角度进行信息安全保护，缺

乏从信息系统到部门、从部门到机构、从机构到

行业以及从行业到关键领域之间的相互依赖性分

析，导致对信息系统的重要性认识不够，定级过

程缺乏风险分析和关键性分析，难以有效制定关

键信息基础设施的优先保护计划。  

3) 国家有关行业/部门对关键信息基础设施

保护的能力不够，并且机构之间的协调配合机制

仍需进一步建立和完善

[7]
。首先，重要行业/部门

对关键信息基础设施的保护能力不够，主要表现

为针对网络入侵和恶意攻击的主动发现、查找、

防御和应急响应能力仍需不断提高，实践中，我

国虽已建立国家关键信息基础设施安全风险监测

和预警机制，但是，各个重要行业/部门对国家关

键信息基础设施安全风险的监测和预警能力仍然

较弱，需要得到进一步加强；其次，省市一级重

要行业/部门对关键信息基础设施安全事件的通

报能力有待加强，尚未建立包括中央和地方在内

的立体的全国性监测通报体系，导致中央和地方

之间的重要行业/部门之间难以对网络信息安全

事件进行有效的信息共享，降低了各个重要行业/

部门发现网络信息安全威胁的能力；最后，我国

重要行业/部门对关键基础设施信息安全事件的

应急措施不完备，难以对关键基础设施部门突发

的信息安全事件进行有效的应急响应与处置。值

得注意的是，对涉及跨领域且具有高度相互依赖
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性的关键信息基础设施，如电力、电信等，由于

缺少社会协调配合机制，主管部门或运营使用单

位在进行关键信息基础设施的保护工作时，往往

单打独斗，很难通过一个高效的组织方式，协调

社会资源参与关键信息基础设施的保护，最终影

响保护工作的实施效率。 

4) 我国国家关键信息基础设施保护机构的

职责不清、分工不明确，导致实践操作中重要信

息系统的安全保护要求（关键信息基础设施保护

要求）无法得到有效满足。目前，实践中，既存

在以公安部为主导的规范化、系统化、制度化、

覆盖政府机关和关键信息基础设施的信息安全等

级保护工作，也存在每年由工信部主持的仅针对

政府部门和个别央企的安全检查工作，还存在如

中国人民银行、证监会、银监会、保监会、发改

委、科技部、商务部、国家密码管理局、国家保

密局、国家质量监督检验检疫总局等非主管部门

实施的对关键信息基础设施保护的监督管理，导

致多头管理现象明显、重复工作内容很多、职责

分工不明，给重要信息系统的运营使用单位带来

了极大的困惑，不利于我国关键信息基础设施保

护工作的有效实施。 

5) 我国国家关键信息基础设施保护的基础

保障能力薄弱，在资金保障、技术支持、人员和

机构设置以及制度建设等方面无法保障关键信息

基础设施保护工作的有效落实。目前，我国国家

关键信息基础设施保护规划尚未纳入国民经济和

社会发展计划，难以使国家关键信息基础设施保

护工作同经济建设和社会发展相协调。同时，国

家对关键信息基础设施保护的技术研发和资金支

持力度有待进一步加强。 

4  我国加强关键信息基础设施立法保护的

制度建议 

基于前述分析，我国应当从立法层面关注关

键信息基础设施保护制度的建立，设立关键信息

基础设施保护的强力监管部门，构建关键信息基

础设施保护的组织管理体系，建立关键信息基础

设施保护监测通报与预警发布中心，建立关键信

息基础设施保护的预警机构，建立关键信息基础

设施保护的信息共享机制，强调关键信息基础设

施保护的技术支持，关注关键信息基础设施保护

的财政保障，注重关键信息基础设施保护的专业

人员培养，加强关键信息基础设施保护的国际合

作，基于此，我国关键信息基础设施保护立法应

当重点包括以下几个方面。 

4.1  建立我国关键信息基础设施保护的组织机

构及其工作机制 

在美国，85%的国家关键基础设施由私营部

门拥有和运营管理，而我国的国家关键基础设

施多数是由国企或央企运营和管理。由于国情

的差异，我国的关键信息基础设施保护制度的

构建不能简单照搬外国的经验，但这些关键信

息基础设施也严重关系到我国的社会稳定、国

计民生和经济发展，对关键信息基础设施的保

护同样不能仅仅依赖于单一企业或主管部门的

努力，需要协调国家、社会、企业自身等各界

的努力来共同实现

[8]
。基于此，在充分吸取国

外经验和教训的基础上，建立符合我国国情且

具有较强可操作性的关键信息基础设施保护组

织管理体系是我国关键信息基础设施保护立法

亟需解决的重要问题之一。 

基于前述分析，本文认为党和政府的支持是

我国关键信息基础设施保护的坚实基础，各级政

府高度重视；各个部委密切协调合作、配合关键

信息基础设施保护的职责机构高效实施保护工作

是我国关键信息基础设施保护的坚实保障；各行

业主管部门、运营使用单位及其他信息服务部门

顾全大局、相互协调、有力执行是我国关键信息

基础设施保护的实践基础。因此，建立自上而下、

逐级逐层监督管理的组织体系能够保证关键信息

基础设施保护工作的有效实施，同时，各级各层

分别建立协调配合的伙伴关系既能确保对上级指

示进行科学有效的执行，也可以为各个部门单位

就自身利益提供表述和协调的渠道。简单来说，

我国关键信息基础设施保护的组织管理体系应该

是：自上而下的监督管理，各级各层协调合作的

组织关系。 

4.2  构建全国立体的关键信息基础设施保护监

测通报与预警机制 

各个国家在关键信息基础设施保护方面的策

略之一即为早期预警，通过建立一套完整的监测、
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评价、应急响应体系，以确保在各类网络安全事

件发生前能够及时预警并及时响应。为此，各类

监测与预警发布中心应运而生，如美国 US-CERT

组织、国土安全部下设的 NCCIC、新加坡国家网

络威胁监测中心，都负责全天候监测和分析针对

关键信息基础设施的网络威胁信息

[9]
。为了更好

地预警早期可能发生的事件并能够快速响应，信

息共享是早期预警和应急响应机制背后主要的推

动力

[10]
。公共私营机构共同合作，通过各类方式

完成信息共享，从而建立应急响应机制。 

基于前述分析，我国建立与完善国家关键信

息基础设施安全事件的监测通报与预警机制

[11]

应当包括 3个方面的内容：1) 我国应当建立与完

善省市两级的关键信息基础设施保护监测通报与

预警机制，构建全国立体的监测通报与预警体系，

提高关键信息基础设施运营单位对信息安全威胁

的发现能力、预警能力、防护能力和反制能力；

2) 进一步完善关键信息基础设施相关的漏洞通

报机制，由国家网络安全主管部门授权相关的信

息安全风险监测机构定期发布信息安全漏洞通

报；3) 从预警级别、预警启动、不同级别预警的

应对机制以及预警解除等方面完善国家关键信息

基础设施安全事件的预警机制。 

4.3  建立与完善关键信息基础设施保护的应急

处置与响应恢复机制 

基于前述分析，我国建立与完善国家关键信

息基础设施保护的应急处置与响应恢复机制的内

容应当包括：1) 建立国家关键信息基础设施安全

事件的应急处置基本制度，其中，包括国家关键

信息基础设施安全事件的分级处置和标准制定以

及应急预案的制定；2) 明确国家关键信息基础设

施安全事件的应急处置措施，包括信息安全事件

的检测，信息安全事件应急预案的启动以及特大、

重大信息安全事件的紧急处置

[12]
；3) 完善国家关

键信息基础设施安全事件的信息发布机制；4) 完

善安全事件后国家关键信息基础设施的恢复制

度；5) 完善国家关键信息基础设施安全事件应急

处置和恢复的总结报告制度。 

4.4  建立关键信息基础设施的安全监管制度 

基于前述分析，我国构建国家关键信息基

础设施的安全监管制度应当包括以下几个方面：

1) 明确公安机关的安全监管职责，涉及指导、协

调国家关键信息基础设施安全保护对象的认定、

共享依赖性和脆弱性评估、信息安全风险监测通

报与预警等

[13]
；2) 明确各重要行业主管部门的安

全监管职责；3) 明确国家关键信息基础设施运营

单位的安全监管职责和信息安全服务单位相应的

协助义务；4) 明确各级地方政府的安全监管职

责。最为重要的是，应当确保关键信息基础设施

保护的行业主管与安全主管分离

[14]
。 

4.5  建立关键信息基础设施保护的责任追究制度 

关键信息基础设施保护立法应当建立相应

的责任追究制度，以有效贯彻和落实关键信息

基础设施保护工作，具体而言，相应的责任主

要包括以下方面：国家关键基础设施运营单位

怠于行使安全保护制度和措施的法律责任，违

反系统检测和评估义务的法律责任；信息安全

检测评估机构未经认可或行政许可进行检测评

估活动的法律责任，利用职业便利从事侵害他

人合法权益活动的法律责任；涉密国家关键基

础设施运营单位违反保守国家秘密义务的法律

责任；单位或个人破坏、危害基础信息网络与

关键信息系统安全的法律责任，违反信息安全

事件报告和协查义务的法律责任；国家关键基

础设施运营单位的主管部门应急处置行政失职

的法律责任；公安机关、国家关键基础设施运

营单位的主管部门、各级人民政府以及其他国

家机关的工作人员在关键信息基础设施保护过

程中失职的法律责任。 

4.6  建立关键信息基础设施保护的基础保障制度 

1) 从国家层面加强关键信息基础设施保护

的人员、资金等支持力度。从国家层面总体上

加强关键信息基础设施的基础保障能力，包括

人员、资金等支持，具体而言，国家关键信息

基础设施保护规划必须纳入国民经济和社会发

展计划，国家应当采取有利于信息安全保护的

经济、技术政策和措施，使国家关键信息基础

设施保护工作同经济建设和社会发展相协调。

省级以上地方人民政府将国家关键信息基础设

施保护纳入本行政区域的国民经济和社会发展

计划。在人员建设方面，国家应当开展信息安

全保护教育，尤其是国家关键基础设施运营单

00033-5 



第 3期 黄道丽等：我国关键信息基础设施保护的立法思考 ·15· 

 

位，应当定期对其工作人员进行国家关键信息

基础设施安全保护的知识、技能培训，提高其

工作人员对信息安全风险的防范意识和应对能

力。在资金保障方面，国家应当加强对关键信

息基础设施保护的财政资金支持，省、自治区、

直辖市人民政府负责本行政区域内国家关键信

息基础设施安全预防、监督工作的日常经费。

中央网信办会同国务院有关部门，确定全国国

家关键信息基础设施安全事件的监测、预警、

应急处置、监督检查等项目，中央财政保障实

施经费。中央财政对困难地区实施重大国家关

键信息基础设施安全事件处置项目给予补助。 

2) 提高关键信息基础设施保护的技术建设

能力。国家应当鼓励关键信息基础设施保护领域

的科学教育事业的发展，加强国家关键信息基础

设施保护（网络安全、侦查打击、管理控制等）

技术和相关产品的研究与开发，保障对进行国家

关键信息基础设施保护的科学研究、技术开发和

教学的科研院所、高等院校和各企事业单位予以

相应的经费支持，提高相关从业人员的信息安全

科学技术水平。同时，国家应当对在国家关键信

息基础设施保护工作中做出显著成绩和贡献的单

位和个人给予表彰和奖励，对于成功开发与关键

信息基础设施保护相关研究成果的，对研究人员

和机构给予相应表彰和物质奖励。 

3) 保障关键信息基础设施的安全可控
[15]
。我

国应当建立国家关键信息基础设施的产品、服务

安全审查制度，同时加快实施关键信息基础设施

国产化替代工程。一是加强对信息技术和产品的

技术可靠性审查；二是对于国防、政府、商业应

用不同类别的信息技术产品审查、检测，实行有

区别的管理政策，建立与之相适应的安全审查机

制；三是在国家关键信息基础设施采购中，根据

产品的来源（国别）、可靠性（国家是否可控和生

产单位是否可控）进行供应链审查。此外，在关

键信息基础设施领域，确保国家科技重大专项持

续支持高端服务器、海量存储、中间件、数据库

的研发，支持产业联盟的发展，大力发展集成电

路产业，支持我国产业标准的制定，打造完整的、

安全可靠的信息系统标准体系，鼓励软件厂商和

硬件厂商互相认证、协同发展。 

5  结束语 

综上所述，我国应当加快制定和颁布关键信

息基础设施保护立法，确立关键信息基础设施保

护的立法原则，明确关键信息基础设施保护的组

织机构体系及其工作机制，构建关键信息基础设

施保护的监测通报与预警机制、应急处置与响应

恢复机制、安全监管制度、责任追究制度和基础

保障制度，以构建关键信息基础设施保护的风险

管理框架和相应的技术标准规范体系，落实关键

信息基础设施保护的具体工作。 
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